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Hallo beste lezers, hier weer de Muurkrant. Natuurlijk weer de nieuwtjes. Dus weer een hoop 

leesplezier. Ga rustig lezen, hier is de (iets de late)  november editie van… 
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Wie heeft dat niet mee gemaakt, de telefoon gaat en iemand stelt zich voor als een Microsoft 

technician en vertelt dat er een hoop mis is met je pc. Ga je 

daar in mee, dan willen ze toegang tot je PC en zullen ze een 

pakket aanbieden om de zaak op te knappen. Gefeliciteerd, 

je hebt een scammer aan de lijn. Hoe gaan ze aan het werk? 

Stel dat je het zou geloven. De scammer wil toegang tot je 

PC: doe dit nooit! Dat doen ze met teamviewer, Supremo of 

andere meekijk programma’s. Als je klaar bent, kunnen ze 

in je pc. Ze draaien een zogenaamde scan, waarbij opeens 

van alles mis blijkt te zijn. Vaak tikken ze er brutaal een voor jou niet zichtbare tekst er bij, dat zie je 

niet, om de ramp erger te doen lijken. Kijk op Youtube, zoek scammers of scambaiting op.  



 

Ze zullen een aanbod doen voor reparatie en bescherming. Wel eerst betalen en je moet je 

creditkaartnummer opgeven. Nooit doen, in het gunstigste geval ben je het afgesproken bedrag kwijt, 

anders plunderen ze je account leeg. De beloofde 

bescherming blijkt een leeg programma te zijn en je 

PC was nooit besmet. Maar ze kunnen meer schade 

aanrichten. De meest gebruikte is syskey. Ze brengen 

een wachtwoord aan in je systeem; als je de pc uitzet, 

kun je er daarna niet meer in. Ook kopiëren ze 

bestanden en bankgegevens. Het zijn pure 

misdadigers. 

Hoe herken je dit? De scammers werken vanuit India 

of Bangladesh. Het accent is direct herkenbaar. De 

eerste rode vlag. Microsoft belt zelf nooit gebruikers 

van hun software: de tweede rode vlag. Tijdens het 

gesprek hoor je de herrie van een callcentrum: vlag 

nummer drie. Men beweert dat er fouten zijn geconstateerd. Vraag er specifiek naar en het antwoord is 

algemeen, zoals: je registratie is verlopen of er zitten hackers op je PC. Je kan met ze gaan spelen, 

allemaal domme vragen stellen, of grof beledigen. Daarvoor is een lijst scheldwoorden in het Hindi 

wel praktisch. Laatst had er weer een, die heb ik voorgesteld om de plaatselijke theeverkoper te gaan 

pijpen, ik dacht dat de scammer bijna ontplofte. Succes. Het zijn 

misdadigers. 

Door de taalbarrière is scamming hier beperkt. In de USA heb je naast 

Microsoft ook IRS, belastingdienst scams, verzekeringen, refund en 

nog veel meer.  

Scambaiting, een aantal mensen houden zich bezig met het bestrijden 

of plat leggen van de scammers. Ze werken met pc’s waarop een 

virtuele machine [VM] staat, dat mag geheel verziekt worden en is zo 

hersteld. Men kan ook instructies wijzigen, bij syskey krijg je niet de 

standaard schermen maar tot volslagen onzin toe. Maar er zijn ook andere aanvallen: omdat veel 

meekijk programma’s waarschuwen voor scammers, laat men soms eerst inloggen op de eigen PC en 

dan vraagt men de partners te wisselen. Scambaiters nemen de gelegenheid om bestanden te kopiëren, 

te wissen, syskey te zetten of een virus te downloaden. Ook hiervan zijn op YouTube mooie films. Als 

laatste wil ik de callflooder noemen, dit is een bombardement 

van oproepen via willekeurige telefoonnummers, dus 

blokkeren is niet mogelijk. De scammers krijgen de meest 

onzinnige zaken te horen en de lijnen raken overvol. Dan 

wordt een nummer vaak afgesloten. Ook Nederlanders 

houden zich ermee bezig, zoals DVR, leuk masker. Andere 

bekende baiters zijn, Malcolm Merlin, Jim Browning, the 

Hoax Hotel, Kitboga en nog veel meer. 

Scamming is een kwalijke zaak, het vreemde is dat Silicon 

Valley nauwelijks reageert. Dus is er een lange weg te gaan, trap er niet in. 
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In de bladen 

In de november Electron gaat de serie over de Arduino verder. De VHF en hoger rubriek, inclusief 

ATV is zeer uitgebreid. Er wordt niet stil gezeten en zelfbouw is niet 

dood. Soms is antennewerk bittere noodzaak zoals bij PE1MPZ. Een 

leuk verslag. 

In QST van november de beschrijving van een zelfbouw dummyload 

met wattmeter, altijd handig. Een product beschrijving van de AA-35 

Zoom antenne analyzer, die loopt vanaf 60 kHz tot aan 35 MHz. Dit 

kan een nuttig apparaat zijn voor de mensen die een laag vermogen 

middengolfstation runnen. Deze analyzer is lid van een familie van 

Rig Expert, dus even googlen. Verder een leuk artikel over een TS 



 

530 Hybrid, die weer tot leven komt en voor vele plezierige contacten zorgt. 

BDXC, de WRTH 2019 is weer te bestellen, in dit handboek alles over de radio en tv 

wereldwijd. Alles kan je op de PC vinden, maar dit heb je in je handen. Het bericht over 

extra AM, dat vanaf het REM platform gaat uitzenden, is achterhaald, men zoekt nu een 

andere locatie voor de antenne.  
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En dan dit nog 

Jan Botterik, PA2BOT, zoekt nog powertorren voor zijn wifi voor een 

betrouwbare verbinding. 

 

Bij RevSpace wordt goed gezorgd voor de deelnemers. Mocht je, 

bijvoorbeeld, Clubmate hebben gemorst over je sokken, dan kun je een  

nieuw stel uit de snoepautomaat halen. Een ideetje voor de amateurafdeling? 

Mocht het in de shack opeens naar verbrande kip ruiken? Dan heb je de 

soldeerbout verkeerd vast. 

 

Bezoek ook in december de afdeling Den Haag van de Veron, altijd gezellig. 

De verkoping in Cathland was een groot succes. Dit wordt zeker herhaald. 

Dit was het weer, een prettig Sinterklaasfeest en veel plezier, 73 en tot de 

volgende editie. 
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De volgende telexmuurkrant zal verschijnen in december 2018 
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